
在客户全生命周期内
降低欺诈风险
对许多企业而言，身份验证不仅仅是要求检查身份
证。Jumio先进的风险信号提供了额外的保证和信任，
确保客户是其所声称的身份，避免在开户和每次返回平
台时给您的业务带来不必要的风险。

Jumio的综合数据中心可访问500多个数据源，以确认
客户的个人身份信息（PII）并评估其风险。通过综合风
险评分，可便捷得出“是/否”结论，自动推动工作流程中
的决策。

以下是Jumio提供的主要风险服务。

风险信号

          全球身份检查

通过全球身份数据库网络查询用户的姓名、地址、电
话和电子邮件，确保信息属于用户本人，评估用户整
体风险。这项服务可确定各数据点的有效性，例如验
证电子邮件是否属于本人，并根据个体行为确定相
关风险，例如，倘若手机与多个IP地址相关联，则风
险更高。上述因素评估完成之后，会返回针对该用户
的个人风险评级，而贵司即可在规则中使用该评级，
并根据需要运行更严格的KYC程序。

该服务尤其适用于新客户开户审查，以确定是否需
要进一步检查，或对现有客户进行持续风险监控。

        社会保障号码查询

通过检查社会保障管理局、美国邮政局、征信机构和
其他专有来源等的数据库，核实姓名和地址（可选出
生日期和电话号码）是否与社会保障号码相匹配。

该服务可作为美国用户的低风险级别的检查方式。

       电话号码风险

确定电话号码的风险和信誉度。该服务可查看使用模
式（包括语音流量）、使用速度，以及手机类型和运营
商信息等手机数据。还可根据全球电话数据联盟的欺
诈历史记录检查该号码，评估信息发送行为，并确定
该号码是否在一个或多个网络服务中重复出现，即是
否正在共享数字档案。

该服务还会返回风险评级和其他数据，为贵公司的工
作流程提供指导，例如要求被封禁电话号码的用户输
入未被封禁的号码。

        政府数据库检查

核实用户提供的数据或从身份证件中提取的数据是
否与签发法律文件的司法管辖区所掌握的数据保持
一致

该服务可对比全球政府数据库。



我需要哪些风险信号？

所有企业都可在用户输入姓名之前检查设备信誉，从
而将可疑用户转到更为严格的工作流程中，同时简化
优质客户的线上体验。贵公司还可借由运行全球身份
检查，在执行更严格的检查之前滤除可疑交易。还可
检查用户的IP地址，以防被禁地区的用户访问平台。
同样，如果贵公司允许客户相互转账，则可确定交易
是否在高风险地点进行，需要更严格的KYC或反洗钱
检查。为了完成更为严苛的审核，贵公司可在新客户
开户时验证地址、电话号码和电子邮件，并定期对现
有客户进行全球身份检查。Jumio可助力选择符合特
定业务需求和风险承受能力的风险信号。

 欲知更多信息，敬请访问 jumio.com/cn

          电子邮件风险

评估电子邮件的速度、年限、域名详细信息、国家、欺
诈历史和其他详细信息，以便评估电子邮件地址的
风险。

该服务将返回有关电子邮件地址的详细信息，以便贵
司做出明智的决策。

       地址服务

通过独立第三方来源验证和证实地址。从政府颁发的
身份证上提取的地址确定被验证人是否存在于现实
世界中，并查看其是否实际居住在身份证显示的地
址。Jumio可根据多个可信数据源（如USPS、英国皇
家邮政）检查地址情况，以确定正确格式，并确保地址
确实存在于特定辖区。

该服务可以帮助企业满足一些特定地区的合规要求，
尤其适用监管机构要求企业使用独立的公共资源进
行地址验证。

          检查IP地址

检查用户IP地址的风险和信誉情况，确定ISP所在
位置。

这项服务特别适用于阻止试图隐藏其真实位置，
或者其IP地址速度异常高，可能是由于机器人操
作的用户。

          设备风险

通过检测用户设备的IP地址、操作系统和使用年限
评估相关风险。了解用户是否使用GPS仿真、设备 
rooting 或代理服务器来掩盖其高风险位置并欺骗
在线身份验证流程。

由于在用户输入信息之前就在后台运行这项服务，
因此新客户注册流程或数字交易前即可无障碍地完
成检查。

            银行识别码 (BIN) 检查
 
在开户注册时向用户询问支付卡信息时，可以使用该
卡上的银行识别码 (BIN) 获取银行名称、国家/地区以
及卡类型等信息。 

此服务可用于标记预付卡、在用户居住地以外的国家/
地区发行的卡以及公司卡（此类卡不接受在线赌博）。

https://www.jumio.com/cn

