jum 0. | Deteccao de prova de vida premium

Combata fraudes avancadas
com uma liveness confiavel

O momento ideal para combater a fraude € durante o processo
de onboarding. A solucao de prova de vida premium (liveness)
da Jumio, com detec¢do avancada de deepfakes, oferece uma
deteccao de fraude superior durante o onboarding e protege
contra ameacgas emergentes.

Aproveitando a nossa tecnologia de IA e deteccao de prova de
vida (liveness) biométrica mais avancada, que inclui iluminacao
ativa patenteada, a Jumio oferece uma protecdo mais robusta
contra deepfakes sofisticados e ataques de injecdo, ao mesmo
tempo que proporciona aos clientes a flexibilidade de equilibrar
seguranca e experiéncia do usuario.

Estabilidade e confiabilidade com tecnologia
patenteada da Jumio

A tecnologia liveness da Jumio esta em constante evolug¢éo para

se manter a frente das ameacas emergentes. Utilizamos técnicas
patenteadas e lideres do setor para detectar ataques de falsificacao,
incluindo deepfakes e ataques de injecédo. Nossa solucao foi testada
de forma independente pelo laboratdrio iBeta, credenciado pelo
NIST/NVLAP, e alcancou a conformidade de Deteccao de Ataques de
Apresentacao (PAD) de Nivel 2 da ISO/IEC 30107-3. Esta certificacdo
demonstra resiliéncia contra métodos avancados de falsificacdo
(spoofing) como fotos impressas, telas de exibicdo e mascaras.
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Detecte e detenha os Obtenha maior Conversao mais rapida Solucao interna

fraudadores confianca de que seus de bons clientes com com estabilidade
usuarios sdo quem uma experiéncia perfeita e confiabilidade de
dizem ser via celular ou web um especialista de

confianca



Como o liveness enquadra em seu processo de verificacdo de identidade

A solucédo de liveness da Jumio, com detec¢do avancada de deepfakes, utiliza sequéncias
de cores aleatdrias e analise por |A para confirmar a presenca humana em tempo real, detendo
eficazmente ataques de falsificacdo antes que eles afetem o seu negadcio.

1. Verificacao de documento
de identidade

O documento de identidade é
auténtico e valido?

2. Selfie + liveness

A pessoa que esta segurando
aidentidade € a mesma
pessoa mostrada na foto
daidentidade? Ela esta
fisicamente presente durante a
operacao? Esta € uma pessoa
real e nao um deepfake?
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3. Decisao baseada em risco

A Jumio calcula o risco de
fraude e aprova ou rejeita

a operacao de identidade
em segundos, com base em
suas tolerancias de risco
predefinidas.

Saiba mas em jumio.com/pt
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